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IIEI unico sistema verdaderamente 
seguro es aquel que esta apagado, 

encerrado en un bloque de hormig6n y 
sellado en una habitaci6n recubierta de 
plomo con guardias armadas .... y aun 

asf tengo m is dud as" 

Eugene Spafford 
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SEGURIDAD DE LA INFORMACION : Se refiere a la protecci6n de Ios actjvos de 
infoanaci6n fundamentales para el exito de cualquier organizaci6n. 

SEGURIDAD INFORMATICA: Se refiere a la proteccj6n de las jnfraestructuras de 
las tecnologfas de la informaci6n y comunicaci6n que soportan nuestro negocio. 

Technology 
(o 0 FlfVIIIIII) --n--· -­~-· 

People 
(0 0 OIICJIC)M) 

Process 
(00 IS027001) 
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Concienciacl6n 

... 

Planes de Recu eraci6n Prevenci6n 

uesta a Incidentes 
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1. "Mi antivirus esta al dla, asl que no puede entrar ningun virus." 
2. "Mi PC no le interesa a nadie, no hay peligro." 
3. "Utilizo Mac, que no tie ne virus." 
4. "Tengo el cortafuegos de Windows habilitado, asl que no corro 
peligro." 
5. "Mi copia de seguridad esta al dla, asl que si pasa algo, puedo 
restaurar el sistema." 
6. "Nunca dejo mi correo en ningun sitio ni estoy registrado en paginas 
Web, asl que es imposible que me roben la direccion." 
7. "Despues de que entro un virus, reinstale Windows y listo." 
8. "Tengo todas las actualizaciones de Windows instaladas, no puede 
pasar nada." 
9. "No uso Outlook Express ni Internet Explorer, as I que estoy ?& salvo." 
10. "No abro ningun fichero adjunto, Ios virus no pueden entraf." 
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EIFBiadviertequeloscochesson Word es el vector para nuevo ciberataque 
vulnerables a ciberataques • • Cl 
lOa k AII" T1«')tt.U "-* ICADO 22 ....,. ..... ......... 

~~~~~~rob~~ i()i~rno~;;de dolares del Banco 
Central de Bangladesh 
D;patoo Ladronn. ub<Tni'tttth bill Loron la ~q~~J~Idad ck uno d<" loa ~no.-o. ll"lol.l protrpdos cklllllllldo. 
uan•Hnrndo ~~~ rnlllotwr l;Uo <umo.. • t"&.Wno• ck llhpm.a .. 

Hacker roba fotos prlvadas de Adele y Jas publica 
en Internet 

Hackers roban informaci6n personal 
de centro de salud -·- ·- ,. Se confirma que un ciberataque caus6 Ios 

cortes de luz en Ucrania 
Hackers imitan correos de Visa fiOIIt~~...-on•,.•-=•oo t .,. •• .. ttfllt 

para robar datos de tarjetas 
E~ "'-t qo o/ IXIrT1'0S l.'..o.dl. ~ !oOn ~par C-'lJFdt.lS P"' ,;t IOtw claiDS de ' . --· +ll''"4*'iQ.i@ 

Alemania reconoce que su planta nuclear 4 de cada 10 empresas no estan preparaclas para un 

mas potente ha sido hackeada ciberataque 

O K >*"CfAIS • . . lC -
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Ciberpuerta de maxima seguridad y resistencia a/ 
taladro segun UNE-EN 122009:2003 con sistema 
antirretroceso de cerrojo y b/oqueo de cerradura 



Proteccion Datos, Ciberseguridad y Teletrabajo 
i.Sabias que Ios datos de tu tarjeta de 
credito/debito estan al alcance de 
cualquier m6vil? 

ING, tPP310. V3 PIN Pad Card Reade< SCR ConlacUess Ne~t 
INGENICO lemlnal 

$192.00 J'nlm~-

CI.atamll.....,. ..., 111Wiiilllttiii~Jac)J!lg 

po<i"** 

lngenoco IPP220 P•n Pad.,. Smar1 Card w -o Conlac:l!ess 'Roturb' 

$49.00 ·-~-• Qalule ......... -•a ..:loiilll~ --

5 - Demostracion de robo de tarjetas Contactless con TPV.mp4 
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• Objetivo principal: lograr transmitir confianza y seguridad en las 
comunicaciones telematicas. 

• Aspectos principales: 

• Permite detectar cualquier cambio ulterior de Ios datos 
firmados. 

• Esta vinculada al firmante de manera (mica y a Ios datos a 
que se refiere. 

• Ha sido creada por medios que et firmante puede 
mantener bajo su exclusivo control. 
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Objetivo: aumentar la confianza de Ios ciudadanos en su relaci6n 
electr6nica con las administraciones . 

• 
Aspectos Funda~entales: 

• Trata de lnformaci6n y Servicios 
• Cataloga Ios sistemas como (Bajo, Medio o Alto) 
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO 

En nuestro dispositive 

0 Antivirus actual izado 

D No instalarcualquiersoftware 

D Protecci6n de cont raseiias robustas 

AIServlc~ ~ 

LMJ 11\ ~I 
r~at4YV" , 

Internet 1\c.c.ess Orty 

Nuestras comunicaciones 

D Conexiones fiablesdesde sit ios fiables 

D Disponer de cortafuegos 

D Asegurar la conexi6n del servidor " real" 

•• asana 

Cultura de la seguridad 

D Mantenerse siempre alerta, spa m, phising 
etc,. 

D Ante la dud a no hacerlo. 

D Ser conscientes y pedir ayuda. 

GJs Microsoft Teams 

=i~ slack 



JUNTA DE EXTREMADURA 

Protection Datos, Ciberseguridad y Teh~trabajo 

COMO NOS PROTEGEMOS PARA EL TELETRABAJO 

IIJl Microsoft Teams 

• r ~I= slack 

.•.asana 
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO 

Transferenclas de datos internaclonales 
Slack pucdo transferir tus Ootos pel'$0nalas a otros paises, distintos al pais en el 

que vives. Tomamos las siguientes prccaueiones euando Slack transfiere Oatos 

pcrsonales dosdo jurisdiecionos con diferentes leyes de protecei6n de datos: 

• Escudo de prlvaeldad UE-EE. UU. y Escudo de prlvaeidad Suiza-EE. UU. Para 

eumplir eon las loyes do protoeci6n do dotos de la Union Europe& y Suiza, on 

Slack Technologies, I ne. ("Sleek EE. UU.") nos oertifieamos en eonformidad 

eon el Escudo do ~vaeidad UE-EE. UU. y el Escudo de privaeidad Suiza-

EE. UU •. Estos mareos so dosarrollaron para habilitar una manera a travels de la 

eual las omprosas puodon eumplir oon Ios requisitos de protecei6n do datos a 

la hora de transforir dotos porsonolos do la Uni6n Europea y Suiza a Ios 

Estados Unidos. Para obtener mas informaci6n, induidos Ios tipos de 

lnformaei6n eubiertos, eonsulta el Aviso sobro el Escudo de privaeidad de 

Estados Unidos do Slack. Para sober mas sobre el programa de Escudo de 

privoeidod, oonsulto http://www.privoeyshicld.gov/weleomo. Una vez quo ol 

Reino Unido deje de sor un Estado miembro de la Union Europea, Slack 

EE. UU. eumplir' con el Escudo de privaeidad UE-EE. UU. en euanto a la 

reeopilaei6n. uso y retenei6n do datos persona Ios transferidos del Reino Unido 

a Estados Unidos on funei6n dol Escudo de privoeidad UE-EE. UU. o eualquier 

marco suetlsor entre EE. UU. y RU. 

• Clausulas modelo de la Unl6n Europea. Slack ofreee Clausulas modelo de la 

Uni6n Europea, tambicln eonoeidos eomo Chiusulas eontractuales estandar. 

para cumplir eon Ios requisites de adecuaei6n y seguridad de nuestros 

Clientes que ope ran en la Uni6n Europea y en el Rei no Unido, y con otras 

transfereneias internaeionalos de Oatos dol d iento. Aquf d isponible aqui 

puedes enoontrar un ojomplar disponib lo do nuostra adenda de 

procesamiento de dotos estandor que ineorpora las Clausulas modelo. 

~ Microsoft Teams 

~~ slack 

.•. asana 
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO 

WebAI>P 2 

.•. asana 

Single Sign On 

D Una sola clave centrali zada 

D Proveedor Robusto 

D Los demas provee~ores no conocen 
nuestras contrasenas 

~I= slack 
li3 Microsoft Teams 



JUNTA DE EXTREMADURA 

Protecci6n Datos, Ciberseguridad y Teletra~bajo 

COMO NOS PROTEGEMOS PARA EL TELETRABAJO 

Username 

•••••••• 
log in 

• •. asana 

2Fa autenticaci6n 

D Verificamos el duefio de Ios datos 

D Protegemos la conexi6n legitima 

D Facil de implementary escala nuestra 
seguridad a un nivel 6ptimo . 

~~ slack 
IJB Microsoft Teams 
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO 
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO 

• e 
• 1e 

Internal Networt. 

NetwOI"X PG 

t-Al Services \ • 

LAN Ill WANI 
orh6at 

\ 

Internet Access Only 

other NetwOI"X Devices 
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO 

Network. PC 

AI Services \ . 

- LANr lit" l WANI 
r~~ 

~l 
Other Network. Devices 

l.ntemd NetwOI'"k 

Servicios Esencia les 

D Mi Erp, mi pc, mi almacenamiento, mis 
"impresoras" 

0 No quiero perder el control de m is dates 

D Quiero saber quien, y c6mo, y cuando y 
para que se conectan a "misdates". 
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO 
• • ar1 I 

Sucurul1 

SUCUIUI N 

a 
Ventajas de nuestro propio 
Teletrabajo 

D Nos sirve PARA SIEMPRE y no dependemos 
de terceros 

D Tenemos siempre la opci6n de "cerrar" el 
acceso. 

D No tenemos que "mover"nuestros datos a 
otros sitios (proveedores). 

D Podemos controlary capilarizar Ios accesos. 



O<:_,~TIC -­"" 
JUNTA DE EXTREMADURA 

Protecci6n Datos, Ciberseguridad y Te~letrabajo 

Tecnol6gico 

• Existe una soluci6n 
para cada problema 

• La tecnologla avanza 
muy deprisa, 
dejemonos aconsejar 
por profesionales. 

• TODO es tecnologla y 
TODO es ya 
Segu ridad • 14 

De Negocio 

• Caste inversion 

• Es una vent aja 
competit iva 

• Muy importante 
nuestras 
responsabilidades 
legales 

.:e. 
'I:- slack 

Cultural 

• Siempre debemos 
tener la seguridad en 
mente 

• Somas el eslab6n 
mas debil de 
seguridad de la 
informaci6n de 
nuestra organizaci6n. 
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n I al 

Equipos de hardware con aceleradores para SSL etc,. 

A Ita disponibilidad 

Doble chasis en dos CPD distintos 

• 

lntegraci6n con su Directorio active multidominio 

[scalab1lidad y re dim'ento 

Se han ido aiiadiendo recursos a la infraestructura 

Seguridad sabre todo 

Autenticaci6n doble factor token SMS 
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Juan Miguel Trejo Fernandez 
juanmiguel@ariadnex.com 

Ariadnex Tecnologfa Flexible S.L. 
www.ariadnex.com 
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