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Nuevo entorno de Teletrabajo
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“El Unico sistema verdaderamente
seguro es aquel que esta apagado,
encerrado en un bloque de hormigon y
sellado en una habitacidn recubierta de
plomo con guardias armados.... y aun
asi tengo mis dudas”

Eugene Spafford
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SEGURIDAD DE LA INFORMACION: Se refiere a la proteccién de los activos de
informacion fundamentales para el éxito de cualquier organizacién.

SEGURIDAD INFORMATICA: Se refiere a la
las tecnologias de la informaciéon y comunicacion que soportan nuestro negocio.
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SEGURIDAD DE LA INFORMACION
(INFORMATION SECURITY)

ESTRATEGICO
-- | (DIRECCION)
ANALISISDE || NORMATIVAS PLAN |
RIESGOS vormanve/aest || DIRECTOR
{ (RISK ANALYSIS) l PRACTICE) [ (PROCEDURES)
SEGURIDAD INFORMATICA
(IT SECURITY)
TACTICO /
TECNICAS DE EVENTOS OPERACIONAL
con;gﬂﬁcm PROTECCION AUDITORIAS
(FIREWALL, IINCIDENT
FTS— ANTIVIRUS, IDS) MANAGEMENT]
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NO EXISTE UN
SISTEMA DE
INFORMACION QUE

GARANTICE AL 100%

LA SEGURIDAD DE LA

INFORMACION
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1. "Mi antivirus esta al dia, asi que no puede entrar ningun virus."

2. "Mi PC no le interesa a nadie, no hay peligro.”

3. “Utilizo Mac, que no tiene virus.”

4. "Tengo el cortafuegos de Windows habilitado, asi que no corro
peligro.”

5. "Mi copia de seguridad esta al dia, asi que si pasa algo, puedo
restaurar el sistema."

6. "Nunca dejo mi correo en ningun sitio ni estoy registrado en paginas
Web, asi que es imposible que me roben la direccion."

7. "Después de que entro un virus, reinstalé Windows vy listo."

8. "Tengo todas las actualizaciones de Windows instaladas, no puede
pasar nada."”

9. "No uso Outlook Express ni Internet Explorer, asi que estoy 2 salvo."
10. "No abro ningun fichero adjunto, los virus no pueden entrat."
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El FBI advierte que los coches son Word es el vector para nuevo ciberataque
vulnerables a ciberataques . & ° =]
Hacﬁemwrgbaﬁl 101 Iil;l]l:'.l;es ;:le dolares del Banco
Central de Bangladesh

Experios drones ciberncticos burfaron b soguridad de uno de los bancos mas protogidos del mundo
tranafiricndo ks millonar ias sumas a casinos de Fllipenas

Hacker roba fotos privadas de Adele y las publica
en internet

Hackers roban informacion personal

de centro de salud

S | Se confirma que un ciberataque causo los
cortes de luz en Ucrania

Hackers imitan correos de Visa e

para robar datos de tarjetas

Eset alerta que cormeos falsos de Visa son usados por cherpiratas para robar datos de pmrrers 18 00 Mz OB T4 10 St q..lm
Alemania reconoce que su pl&l‘ltﬂ I'IUClEElI' 4 de cada 10 empresas no estan preparadas para un
mas potente ha sido hackeada ciberataque

ELECOMOMISTA 3 3 s ) Cormetarc
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Electric Toothbrush: Automobile: Computer: Media Player
Automatically reorders Maps traffic in real Centrakrad control for Remotely orders
brush heads shares time; others can remote interface 1o new songs & wdeo
brushing habds track your location any other device ™
with your dentist ® L ]

L ]

Alarm Clock: Refrigerator: VolP phone: Printer: Microwave:

Remote programs, RFID tags reorders Automalic updates Automatcally Automatcally sets

custom lones, lums Qrocanes as integration and reorders loner and cook cycla with

on coffes makes m-aded and forwarding paper as needed RFID recogmition
® fH-*PH ' ® ® L
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COMBUTE o CONMMUTE a—

Hosre | Ded Work placwe = n L!:'.' Hosme Bl

L] L] L] @ L ®
Coffee Maker Oven: Oven HVAC: Conirols Building Security: Television:
Custom saffing for settings from temperatune & Securily cameras Immadiate “one-click”
each coffee type computer or phone iights for maximum intaract with facal ordenng ol products
starts when alarm if running iate efficency recognition database SBON ON COMMarcials
gose ol B B » s

Smart Scale: Cell Phone: Vending: Exercise Equipment:
Measures and Secure performs Automaticallty Recognizes indrwdual
sends weight info for dentification & reorders supples uner and tracks
progress tracking venficabon for before d's empty workoul schedule

-----------------



O

U EusLA

Proteccion Datos, Ciberseguridad y Teletrabajo

THE INTEHNET OF THINGS smuumne
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Ciberpuerta de maxima seguridad y resistencia al
taladro segun UNE-EN 122009:2003 con sistema
antirretroceso de cerrojo y bloqueo de cerradura
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c¢Sabias que los datos de tu tarjeta de
crédito/débito estan al alcance de
cualquier movil?

ING, iPP310, V3, PIN Pad'Card Reader'SCR/Contaclless, New
INGENICO terminal

$192.00

ingenico IPP220 Pin Pad w/ Sman Card wio Contactiess "Refurd’

$49.00

5 - Demostracion de robo de tarjetas Contactless con TPV.mp4
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« Objetivo principal: lograr transmitir confianza y seguridad en las
comunicaciones telematicas.

+ Aspectos principales:

*+ Permite detectar cualquier cambio ulterior de los datos
firmados.

+ Esta vinculada al firmante de manera unica y a los datos a
que se refiere.

* Ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control.

La firma electrénica reconocida tendra respecto de los
datos consignados en forma electronica el _mismo

val m ri r

consignados en papel.
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Objetivo: aumentar la confianza de los ciudadanos en su relacidon
il | T — |

Aspectos Fundanientales:
* Trata de Informacion y Servicios
* Cataloga los sistemas como (Bajo, Medio o Alto)
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Nuevo entorno de Teletrabajo
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO

En nuestro dispositivo

Antivirus actualizado

No instalar cualquier software

Proteccion de contrasefias robustas

Nuestras comunicaciones  Cultura de la seguridad

Conexiones fiables desde sitios fiables

Disponer de cortafuegos

Asegurar la conexion del servidor “real”

Mantenerse siempre alerta, spam, phising
etc,.

Antela dudano hacerlo.

Ser conscientesy pedir ayuda.

Sasano

4 slack
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COMO NOS PROTEGEMOS PARA EL TELETRABAIJO

@ Microsoft Teams

Escenario Teletrabajo -.:’ slack
Web
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO

Transferencias de datos internacionales

Slack puede transferir tus Datos personales a otros paises, distintos al pais en el
que vives. Tomamos las siguientes precauciones cuando Slack transfiere Datos
personales desde jurisdicciones con diferentes leyes de proteccién de datos:

* Escudo de privacidad UE-EE. UV. y Escudo de privacidad Suiza-EE. UU. Para
cumplir con las leyes de proteccién de datos de la Unién Europea y Suiza, en
Slack Technologies, Inc. (“Slack EE. UU.") nos certificamos en conformidad
con el Escudo de privacidad UE-EE. UU. y el Escudo de privacidad Suiza-

EE. UU.. Estos marcos se desarrollaron para habilitar una manera a través de la
cual las empresas pusdan cumplir con los requisitos de proteccién de datoes a
la hora de transferir dates personales de la Unién Europea y Suiza a los
Estados Unidos. Para cbtener més informacién, incluides los tipos de
Informacién cubiertos, consulta el Aviso sobre el Escudo de privacidad de
Estados Unidos de Slack. Para saber més sobre ol programa de Escudo de
privacidad, consulta http:/www.privacyshield.gov/welcome. Una vez que el
Reino Unide deje de ser un Estado miembro de la Unién Europea, Slack

EE. UU. cumplira con el Escudo de privacidad UE-EE. UU. en cuanto a la
recopilacién, uso y retencién de datos personales transferidos del Reine Unido
a Estados Unidos en funcién del Escudo de privacidad UE-EE. UU. o cualquier
marco sucesor entre EE. UU. y RU.

* Cliusulas modelo de la Unién Europea. Slack ofrece Clausulas modelo de la
Unién Europea, también conocidas como Cldusulas contractuales estandar,
para cumplir con los requisitos de adecuacion y seguridad de nuestros
Clientes que operan en la Unién Europea y en el Reino Unido, y con otras
transferencias internacionales de Datos del cliente. Aqui disponible agui
puedes encontrar un ejemplar disponible de nuestra adenda de
procesamiento de datos estandar que incorpeora las Clausulas medelo.
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO
Ef‘fiuluq_.ﬁhield

Slack Technokogies

s SYRPTy
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COMO NOS PROTEGEMOS PARA EL TELETRABAIJO

Single Sign On
-

Una sola clave centralizada

Proveedor Robusto

Los demas proveedores no conocen
nuestras contrasefnas
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COMO NOS PROTEGEMOS PARA EL TELETRABAIJO
PASSWORD

2Fa autenticacion

Verificamos el duefio de los datos

Protegemos la conexion legitima

Facil de implementary escala nuestra
seguridad a un nivel optimo.
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COMO NOS PROTEGEMOS PARA EL TELETRABAIJO

Algo que eres!!

ARIADNEX
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COMO NOS PROTEGEMOS PARA EL TELETRABAJO

Escenario ( M Jorra
Mi empresa = %
szI/J
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COMO NOS PROTEGEMOS PARA EL TELETRABAIJO

Servicios Esenciales

- "
(h’rmvc;

}\—) Mi Erp, mi pc, mi almacenamiento, mis
I

“impresoras”

No quiero perder el control de mis datos

Quiero saber quién, y como, y cuando y
para que se conectan a “mis datos”.

%/ ARIADNEX
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COMO NOS PROTEGEMOS PARA EL TELETRABAIJO
Escenario Mi empresa

Ventajas de nuestro propio
Teletrabajo

Nos sirve PARA SIEMPRE v no dependemos
de terceros

Tenemos siempre la opcion de “cerrar” el
acceso .

No tenemaos que “mover”nuestros datos a
otros sitios (proveedores).

Podemos controlary capilarizar los accesos.

» ARIADNEX

uuuuuuuuuuuuuuuuuu



Oz N ey

RO LA

Proteccion Datos, Ciberseguridad y Teletrabajo

Resumen Final

e Existe una solucién e Coste inversion e Siempre debemos
para cada problema e Esuna ventaja tener la seguridad en
* La tecnologia avanza competitiva mente
muy deprisa,  Muy importante * Somos el eslabon
dejémonos aconsejar nuestras mas débil de
por profesionales. responsabilidades seguridad de la
e TODO es tecnologiay legales informacion d_e B
A TODO es ya nuestra organizacion.
',]_ }k Seguridad -
= k.
» sSuthoss W) VICTOSOTU TES
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Un ejemplo Real

Entidad pdblica con mas
de 5000 usuarios

Rapidez en el despliegue
para poder afrontar la
urgencia

Necesidad de integracion
con la infraestructura que
tenian

Confiabilidad y seguridad
total

"\

Robustezy escalabilidad [

paracrecer

\J
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Un ejemplo Real

Plataforma Concentrador Tuneles

Equipos de hardware con aceleradores para SSL etc,.

“

Doble chasis en dos CPD distintos

Integracidn usuarios entornovalidacién

Integracion con su Directorio activo multidominio

Escalabilidad y rendimiento

Se han ido afiadiendo recursos a la infraestructura

h 4

Seguridad sobre todo

Autenticacion doble factor token SMS
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Preguntas..??

Juan Miguel Trejo Fernandez
juanmiguel@ariadnex.com
Ariadnex Tecnologia Flexible S.L.
www.ariadnex.com
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